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1 Einleitung

1.1 Eingrenzung des Arbeitsbereiches

In diesem technischen Gesamtkonzept wird auf die technologischen Aspekte von sMArt roots
eingegangen. Darin enthalten sind Motivation und grundlegende Konzepte flr den Aufbau der
Datenplattform und das Zusammenspiel mit anderen Systemen.

Es kann jedoch nicht auf gesellschaftliche, verwaltungstechnische und juristische Gegebenheiten
eingegangen werden. Sollten diese im Dokument erwahnt werden, dann in der Regel als zu
berucksichtigende Rahmenbedingungen.

Dieses Konzept beschaftigt sich mit den technologischen Aspekten des Projektes, wie z.B. der
Auswahl und Gestaltung von Architektur, Systemen, Protokollen und Schnittstellen.

1.2 Disclaimer

Das hier dargestellte Konzept soll eine schltussige Nachvollziehbarkeit bei der Gestaltung des
Gesamtsystems schaffen. Es werden durchwegs gebrauchliche Architekturen, Normen, Systeme und
Schnittstellen verwendet, die fir jedermann bereits hinreichend gut dokumentiert sind.

Entsprechend haufig kommen in diesem Konzept auch Texte aus frei verflUgbaren Quellen zum
Einsatz. Einige Texte wurden direkt aus den entsprechenden Artikeln Ubernommen.

Im besten Sinne sind alle Ansatze und Komponenten bekannt und haufig in Verwendung. Es soll ein
interoperables System entstehen, das vielfaltige Formen der Vernetzung und Kooperation ermdéglicht.

1.3 Zielbeschreibung

Die digitale Transformation betrifft 6ffentliche Einrichtungen und Stadtverwaltungen ebenso wie
andere Unternehmungen. Stadte sind hoch komplexe Gebilde mit zahlreichen Teilbereichen. Diese
Teilbereiche sind in manchen Fallen hochintegriert, in anderen Fallen nur sehr lose gekoppelt. In
einigen Fallen sind Teilbereiche komplett unabhangig von anderen Bereichen der Stadt.

Dementsprechend sind die informationstechnischen Systeme einer Stadt sehr heterogen, in einigen
Fallen miteinander vernetzt, gekoppelt oder auch grundsatzlich als unabhangiges System konzipiert.

Stadte stehen vor dem Problem, dass die Daten dieser heterogenen Systeme kontrolliert, verwaltet,
bearbeitet und bereitgestellt werden mussen. Es bietet sich deshalb an, eine Datenplattform fur die
Lésung dieser Herausforderungen zu nutzen.

Es ist das Ziel, ein System nach Stand der Technik zu gestalten, nicht jedoch den Stand der Technik
voranzubringen. Es ist notwendig, dass sich die Bevilkerung auf die Systeme der Smart City verlassen
kann. Nur Systeme mit hinreichend grofRer Zuverlassigkeit und Nachvollziehbarkeit ihrer Leistungen
werden breite Akzeptanz finden. Damit ist der Einsatz experimenteller Software in zentralen Bereichen
von vornherein ausgeschlossen.
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1.4 Flexible Losung nach DIN SPEC 91357

Zum Zeitpunkt der Erstellung des technischen Gesamtkonzeptes sind noch nicht alle Anforderungen
an die zu verwendende Lésung bekannt. Es soll daher eine moglichst flexible Lésung zum Einsatz
kommen.

Aus den Ausschreibungsunterlagen geht hervor, dass eine auf Open Source Komponenten basierende
Losung bevorzugt wird, bei guter Begrindung aber auch nicht quelloffene Softwarekomponenten zum
Einsatz kommen kdénnen, solange die grundsatzlichen Anforderungen des Projektes erfullt werden.

Um der Forderung nach Flexibilitat zu entsprechen, soll das technische Gesamtkonzept grundsatzlich
nach dem Vorbild einer Open Urban Platform [1](OUP), wie in DIN SPEC 91357 spezifiziert, gestaltet
werden.

2 Grundlagen
2.1 EIP SCC

Die Europaische Innovationspartnerschaft fur intelligente Stadte und Gemeinden (EIP SCCi) hat die
Notwendigkeit eines Ansatzes starker integrierter Infrastrukturen identifiziert. Im Jahr 2015 wurde das
Memorandum of Understanding ,Towards Open Urban Platforms for Smart Cities and Communities”
[2] von der EIP SCC initiiert und seitdem von einer Vielzahl von Unternehmen und einem damit
verbundenen ,Letter of Intent” von Stadten unterzeichnet.

Ziel ist es, einen offenen und abgestimmten Ansatz zur Erfassung stadtischer Daten zu schaffen,
indem proprietare und damit von einzelnen Anbietern dominierte Infrastrukturen vermieden werden.
Stattdessen wird ein féderierter und offener Ansatz zum Austausch und zur gemeinsamen Nutzung
von Daten zum beiderseitigen sozialen und kommerziellen Nutzen angestrebt.

2.2 DIN SPEC 91357

Die DIN SPEC 91357 [1] beschreibt eine offene Referenzarchitektur flr die Zusammenarbeit
stadtische Systeme, die folgende Vorteile bietet:

o Bereitstellung einer gemeinsamen Sprache flr die verschiedenen Beteiligten

e Bereitstellung einer konsistenten Technologieimplementierung zur Lésung von Problemen
e Unterstutzung der Validierung von Losungen anhand einer bewahrten Referenzarchitektur
e Forderung der Einhaltung gemeinsamer Standards, Spezifikationen und Muster

Die DIN SPEC 91357 stellt ein Referenzarchitekturmodell ,Open Urban Platform* als integrierte
Datenaustauschplattform in der digitalen Infrastruktur einer Stadt oder Gemeinde im Sinne einer
»,Match-Making“-Plattform zur Verfugung.

2.3 Begrifflichkeiten

2.3.1 Open Data

Offene Daten ("Open Data") sind fur jedermann frei zuganglich und kénnen auf Grund von offenen und
diskriminierungsfreien Lizenzen frei weiterverwendet werden. [3]
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2.3.2 Programmierschnittstelle bzw. API

Eine Programmierschnittstelle ist ein Teil eines Softwaresystems, das anderen Systemen oder
Programmen zu Anbindung dient. Im Unterschied zu einer Hardware- oder Bindrschnittstelle arbeitet
eine Programmierschnittstelle auf der Ebene des Quelltextes eines Softwaresystems.

2.3.3 Offene Programmierschnittstellen

Offen Programmierschnittstellen sind Programmierschnittstellen, die fur jedermann frei zugangig,
einsetzbar und dokumentiert sind.

2.3.4 OpenAPI

Die OpenAPI Specification ist ein Standard zur Beschreibung von REST-konformen
Programmierschnittstellen. [4]

2.3.5 REST

Representational State Transfer (abgeklrzt REST) [5] ist ein Paradigma flr die Softwarearchitektur
von verteilten Systemen. Der Zweck von REST liegt hauptsachlich auf der Maschine-zu-Maschine-
Kommunikation. Der Vorteil von REST liegt darin, dass im World Wide Web [6] bereits ein Grof3teil der
fur REST nétigen Infrastruktur (z. B. Web- und Application-Server, HTTP-fahige Clients, HTML- und XML-
Parser, Sicherheitsmechanismen) vorhanden ist und viele Web-Dienste per se REST-konform sind.

Jede REST-Nachricht enthalt alle Informationen, die flr den Server bzw. Client notwendig sind, um die
Nachricht zu verstehen. Weder der Server noch die Anwendung soll Zustandsinformationen zwischen
zwei Nachrichten speichern. Man spricht daher von einem zustandslosen (englisch: stateless)
Protokoll. Als Anwendungsschicht-Protokolle werden hauptsachlich HTTP [7] und HTTPS [8]
eingesetzt.

2.3.6 Datenplattform
Im Weiteren soll eine Datenplattform wie folgt verstanden werden:

Eine Datenplattform ist eine Komplettlésung flr das Erfassen, Verarbeiten, Analysieren und
Prasentieren von Daten, die von den Systemen, Prozessen und Infrastrukturen moderner, digitaler
Stadte erzeugt werden. [9]

Sie geht damit Gber den minimalen Funktionsumfang einer urbanen Plattform hinaus, indem sie nicht
nur als Austausch-, sondern auch als Analyse-, [0T- und Prasentationsinstrument dient.

2.3.7 Fahigkeit

Inhalt und Umfang dessen, was eine Organisation oder eine Person unternehmen muss, um ein
bestimmtes Ziel zu erreichen.

2.3.8 Smart City

Eine Smart City versucht Stadte durch den Einsatz von informationstechnischen Systemen effizienter,
technologisch fortschrittlicher, lebenswerter, burgerfreundlicher, griiner und sozial inklusiver zu
gestalten. [10]
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2.3.9 System of Systems

3 Rahmenbedingen

Die Infrastruktur von Stadten ist weitgehend durch spezialisierte, anwendungsfallbezogene und
spezialisierte Systeme gekennzeichnet. In vielen Fallen ist die Zusammenarbeit dieser Systeme weder
geplant, noch beabsichtig oder erwiinscht.

Diese Situation ist im Begriff sich zu &ndern, so dass verstarktes Interesse an einer
bereichsubergreifenden Nutzung von stadtischen Systemen entsteht. Durch die gemeinsame Nutzung
und die Vernetzung unterschiedlichster Systeme ergeben sich Vorteile fur die Verwaltung,
Burgerschaft und Besucher einer Stadt.

Um die Mdglichkeiten der Digitalisierung bereichs- und unter Umstdnden auch stadtetbergreifend
nutzen zu kdnnen, wird eine Zusammenarbeit unterschiedlichster Systeme bengtigt.

4 Anforderungen

4.1 Zukunftssicherheit, Anbieterunabhangigkeit und
Unabhangigkeit vom Anwendungsfall

Eine Datenplattform sollte zur Schaffung von Zukunftssicherheit, der Vermeidung von Abhangigkeiten
von einem speziellen Anbieter und zur Erhéhung der Interoperabilitat moéglichst offene Standards und
Schnittstellen nutzen. Idealerweise werden herstellerunabhangige Referenzarchitekturen umgesetzt,
die die Interoperabilitat mit anderen Systemen in derselben oder anderen Stadten ermdglicht.

Ein System of Systems [11] ist der Zusammenschluss einer Menge von aufgabenorientierten oder
dedizierten Systemen, die ihre Ressourcen und Fahigkeiten bandeln, um ein neues, komplexeres
System zu erstellen, das mehr Funktionalitdt und Leistung bietet als nur die Summe der einzelnen
Systeme.

4.2 Technologische Anforderungen an das Projekt

1. Bereichs- und sektorenubergreifende Vernetzung von Systemen

2. Nutzung von offenen Schnittstellen und Standards

3. Die langfristige Nutzbarkeit und Erweiterbarkeit des Systems sollen sichergestellt werden
4. Bereitstellung von Open Data

5. Verwendung von Open Source Software

4.3 Abgeleitete Anforderungen an das Projekt

4.3.1 Smart Services

Um die Mdglichkeiten der Digitalisierung, der Vernetzung und integrierten Nutzung zu schaffen, ist
eine sektorenlbergreifende Zusammenarbeit von smarten Services notwendig. [12]

4.3.2 Datenanalyse

Die bereichs- und sektorentbergreifende Zusammenarbeit von Systemen mach eine ebenso
Ubergreifende Datenanalysefahigkeit notwendig.
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4.3.3 Datenplattform

Diese Zusammenarbeit Uber mehrere stadtische Infrastrukturen hinweg erfordert einen abgestimmten
und zentralen Ansatz, um zu vermeiden, dass sich die unterschiedlichen Systeme jeweils unabhangig
voneinander immer wieder mit denselben Problemstellung auseinandersetzen mussen.

Dieses Problem wird in der Regel durch den Einsatz einer zentralen, integrierenden, urbanen (Daten-
)Plattform geldst. Diese zentrale Datenplattform reduziert die Komplexitat des Systems enorm und
ermdglicht eine Vernetzung aller relevanten Systeme im 6konomischen und zeitlichen Rahmen des
Projektes.

4.3.4 DIN SPEC 91357

Die DIN SPEC 91357 [1] fur offene urbane Plattformen stellt ein Referenzarchitekturmodell zur
Verfligung, das die meisten Anforderungen, die im Rahmen des Modellprojektes auftreten, erfillt. Es
stellt ein weithin geschatztes und akzeptiertes Referenzarchitekturmodell dar. Es dient daher als
Vorlage fur die Architektur der konkreten Implementierung im Rahmen des Projektes sMArt roots.

4.3.5 System of Systems

Zentraler Bestandteil der Architektur nach DIN SPEC 91357 ist ein System of Systems Ansatz [11], der
bestehende und neue stadtische Systeme miteinander vernetzt und die Fahigkeiten der jeweiligen
Teilsystemen in diesen weiter bestehen lasst. Durch die Vernetzung der Teilsysteme ergeben sich
neue emergente Eigenschaften des Gesamtsystems.

Gleichzeitig wird durch die weiterbestehende lokale Verantwortung der jeweiligen Teilsysteme ein
grofler Teil der Komplexitat des Teilsystems vor den anderen Systemen versteckt, so dass die
Komplexitat des Gesamtsystems beherrschbar bleibt.

Es werden also weiterhin spezialisierte und aufgabenorientierte Systeme in den Teilbereichen benétigt
sowie eine zentrale Datenplattform fur den koordinierten Zugriff auf diese Systeme.
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5 Beschreibung einer offenen (urbanen)
Datenplattform

Sustainable Urban Mobility Integrated Infrastructures & Processes : Sustainable Districts & Built

Smart services
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l Smart Data l
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A

Abbildung 1 Schematische Darstellung einer Open Urban Platform nach DIN SPEC 91357

5.1 Implementierung der offen urbanen Plattform (OUP)

Die offene urbane Datenplattform bietet alle Méglichkeiten der DIN SPEC 92357, setzt jedoch die
Implementierung von vielen der in der DIN SPEC 91357 abgebildeten optionalen Fahigkeiten voraus.

Eine urbane Plattform nach DIN SPEC ist als ,,Bauprojekt” zu verstehen, das mehr oder weniger
Fahigkeiten einbinden kann. Die urbane Datenplattform setzt aber voraus, dass viele der in der DIN
SPEC gezeigten optionalen Fahigkeiten ausimplementiert sind.

Sie ist daher gleichzeitig eine Implementierung der Referenzarchitektur wie ein Prazisieren des
Standards durch eine konkrete Implementierung, die den Nutzern der Plattform bereits viele fertige
Services anbietet. Insbesondere wird vorausgesetzt, dass die bei Datenplattformen Ubliche zentrale
Fahigkeit zur konsolidierten Datenspeicherung, -analyse und -nutzung bereitsteht.

In diesem Sinne kann die offene urbane Datenplattform als Infrastruktur wahrgenommen werden, die
die Erreichung von bereichstbergreifenden Zielen wie Resilienz, Klimafreundlichkeit, optimierter
Mobilitdt und Transparenz flr Burgerinnen unterstltzt und Umsetzungszeiten deutlich reduziert.
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5.2 Rollen und Verantwortlichkeiten nach DIN SPEC92357

5.2.1 Eigentumer

Der Eigentimer bietet die Vertrauenswurdigkeit eines diskriminierungsfreien Vermittlers zwischen den
verschiedenen Nutzern der Datenplattform, die unterschiedliche vertikale Geschaftsanforderungen
und damit verbundene Lésungen haben.

Der Eigentumer stellt sicher, dass die grofde Vielfalt von loT-bezogenen Diensten in die Lage versetzt
wird, die Plattform und die zugehorigen digitalen Daten und Dienste einschliefllich eines zugehdrigen
Governance-Modells zu nutzen und davon zu profitieren.

5.2.2 Betreiber

Der Betreiber einer Plattform stellt sicher, dass die Plattform die vereinbarte Servicequalitat bietet.
Dazu gehoren:

o Skalierbarkeit: Eine Plattform sollte nicht durch die Anzahl der Branchen, die Anzahl der
Teilnehmer, die Anzahl der loT-Gerate oder die Anzahl der Dienste begrenzt sein. Moderne
Systemarchitekturen ermdglichen skalierbare Losungen.

o Verfugbarkeit: Eine Plattform sollte immer verfiigbar sein und erfordert eine dhnliche
Betriebszeit wie andere kritische Infrastrukturen. Da viele Smart-City-Dienste
Echtzeitfunktionalitat bieten, erfordern sie eine hohe Verfligbarkeit der Daten und Dienste, die
Uber den Marktplatz gehandelt und Uber die Plattform bereitgestellt werden.

o Datenschutz: Daten, die Uber die Plattform bereitgestellt werden, missen in dem Sinne sicher
sein, dass sie nicht beschadigt, gefalscht oder gestohlen werden kénnen, d.h. gegen
Lizenzvereinbarungen verstofRen. Daher spielt die Datenintegritat eine entscheidende Rolle.

e Autorisierung: Eine Plattform sollte den Zugang zu digitalen Daten und Diensten nur
autorisierten Organisationen und Einzelpersonen ermdglichen.

o Authentifizierung: Eine Plattform muss sicherstellen, dass benannte Benutzer identifiziert und
Uberprift werden kdnnen.

6 Architektur der offenen urbanen Plattform der
Smart City Mannheim (SCM)

Die Systemarchitektur wird an der DIN SPEC 91357 orientiert. Diese schreibt folgendes vor:

6.1 Allgemeines

Stadte verflgen Uber vielfaltige stadtische Infrastrukturen, die von unterschiedlichen
Infrastrukturanbietern betrieben werden. Diese Infrastrukturen werden grofStenteils mit bestehenden
Managementsystemen betrieben. Beispiele sind Verkehrsleit- und Managementsysteme,
StrafRenlaternenmanagementsysteme, Stromnetzsysteme oder Wassermanagementsysteme. Darliber
hinaus werden immer mehr Gebaude durch Gebaudemanagementsysteme verwaltet.

Insgesamt stellen wir fest, dass es bereits eine Vielzahl von Managementsystemen gibt, an die sich
eine urbane Datenplattform anschlieflen soll. Es besteht Einigkeit dariiber, dass diese Systeme nicht
ersetzt werden sollten, da sie dazu dienen, die spezifischen Bedlrfnisse der einzelnen stadtischen
Infrastrukturen zu erflllen. Heute sind diese Systeme meist nicht miteinander vernetzt und tauschen
kaum Daten aus. Dies ist die Rolle einer urbanen Datenplattform und damit muss die
Systemarchitektur und die Fahigkeiten einer urbanen Plattform dieser Rolle Genlge tun.
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Die Kernaufgabe einer urbane Datenplattform besteht darin, als Zentrale fur digitale Daten und
Dienste zu dienen. Die Anreicherung von Rohdaten mit domanenbasiertem Wissen und durch die
Integration verschiedener Datensatze von verschiedenen Datenanbietern ist eine Kernfunktionalitat.

Daruber hinaus ist die Méglichkeit, intelligente Dienste entweder direkt oder Uber die miteinander
verbundenen Managementsysteme bereitzustellen, die andere Kernfunktionalitat. Schlieflich
ermdglicht die Verbindung verschiedener Verwaltungssysteme stadtischer Infrastrukturen die
Erweiterung bestehender Systeme durch die Wiederverwendung und Umnutzung bestehender
stadtischer Daten und Dienste.

Im Folgenden wird eine Systemarchitektur vorgestellt, die dem Gestaltungsprinzip eines ,System of
Systems* folgt.

6.2 Die urbane Datenplattform als System of Systems

Die urbane Datenplattform kann als ein ,System of Systems* [11] betrachtet werden, das
verschiedene Managementsysteme verbindet und selbst verschiedene Systemkomponenten
verwendet. Daher ersetzt die urbane Datenplattform keine bestehenden Systeme, sondern liefert
stattdessen den , Klebstoff“, um Synergien zwischen solchen bestehenden und zukunftigen neuen
Systemen zu schaffen.

Um die erforderliche Interaktion und Interoperabilitat zu unterstitzen, die offene urbane
Datenplattformen auszeichnen, ist die Befolgung von Standards von entscheidender Bedeutung.
Diese Standards kdnnen Standards fur Kommunikationsprotokolle, neu entstehende Standards fur
das Internet der Dinge und Datenaustausch- oder Datenontologiestandards umfassen.
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Abbildung 2: Framework fiir die Referenzsystemarchitektur einer offenen urbanen Plattform nach DIN SPEC
91357

Abbildung 2: Framework flir die Referenzsystemarchitektur einer offenen urbanen Plattform nach DIN
SPEC 91357 zeigt den Rahmen, in dem die Referenzsystemarchitektur existiert, und hebt den
spezifischen Fokus des EIP SCC auf die drei vertikalen Prioritatsbereiche Integrierte Infrastruktur und
Prozesse, nachhaltige urbane Mobilitat sowie nachhaltige Quartiere und gebaute Umwelt hervor.
Andere Domanen werden von der offenen urbanen Plattform gleichermafien unterstitzt.

Ubernommen aus der Vision der Referenzarchitektur der EIP-SCC Open Urban Platform und
abgeleiteten Designprinzipien:

e Die Systemarchitektur folgt einem mehrschichtigen Ansatz.

o Fahigkeiten sind das zentrale Element der Architekturen.

o Die Systemarchitektur soll inkrementelle, iterative evolutionare Ansatze fir die
Implementierung offener urbaner Plattformen zulassen und keinesfalls behindern,
typischerweise beginnend mit der Konzentration auf bestehende Chancen/ Schmerzpunkte
und dann der schrittweise weitere Ausbau der Plattform im Laufe der Zeit.

o Offene stadtische Plattformen sollten so weit wie mdglich auf offenen Standards basieren,
vorzugsweise auf der Grundlage grof} angelegter Bereitstellungen. Insbesondere zwischen den
verschiedenen Schichten in einer Open Urban Platform werden offene Standards geférdert,
um Flexibilitdt zu unterstitzen und z.B. eine Abhéngigkeit von bestimmten Herstellern zu
verhindern.
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o Datenschutz- und Sicherheitsprinzipien sind integraler Bestandteil jeder Open Urban Platform
und ihrer Architektur (oft als ,Privacy and Security by Design“ bezeichnet).

e Stadtische Daten werden derzeit oft zu wenig genutzt und dann oft in einer einzigen vertikalen
Anwendung. Trotz synergetischer Moglichkeiten werden Daten kaum Uber vertikale Doméanen
hinweg genutzt. Ein wichtiger Fokusbereich stadtischer Plattformen sollte daher auf der
Harmonisierung von Daten aus verschiedenen Domé&nen und Datenanbietern liegen, um die
Wiederverwendung und Umwidmung bestehender stadtischer Daten und Infrastrukturen zu
steigern.

e Stadtische Plattformen sollten die Veréffentlichung von (Linked) Open Data sowie die
Bereitstellung einer lizenzbasierten Datennutzung erméglichen. Die Leistungsbeschreibung
des Datenanbieters sollte die Verfugbarkeit und Nutzung bestimmen und von der OUP
angemessen behandelt werden

Vor diesem Hintergrund bietet der folgende Abschnitt eine gemeinsame Systemarchitektur in Form
einer sogenannten ,Fahigkeitskarte” flr urbane Plattformen, abgeleitet von der Open Urban Plattform-
Referenzarchitektur der zugehoérigen EIP-SCC-Lead-Initiative und des H2020- Projekts ESPRESSO.

6.3 Fahigkeiten der urbanen Datenplattform

Eine Fahigkeit stellt eine Abstraktion derjenigen Dinge dar, die eine Organisation unternehmen muss,
um lhre Leistungen zu erbringen.

Fahigkeiten werden durch Prozesse, Dienste, Komponenten oder menschliche Eingriffe verwirklicht.
Ein bekannter und weithin akzeptierter Ansatz besteht darin, diese Fahigkeiten durch Services digital
zu implementieren.

Die interne Umsetzung der Services ist dabei nicht so wichtig, wie die nach aufen hin sichtbaren
Schnittstellen der Services. Der Vorteil eines Service besteht darin, dass er genutzt werden kann, ohne
die internen Ablaufe genau zu kennen.

Die Services stellen die Fahigkeiten bereit.

Service-orientierte Architekturen kdnnen diese Fahigkeiten bzw. Services nun integrieren und
gemeinsam komplexere Services bilden. Die Services kdnnen leicht auf mehrere Systeme verteilt
werden und sind lose gekoppelt zu implementieren, damit die Anderungen eines Service nicht dazu
fihren kénnen, dass die gesamte Losung nicht mehr funktioniert.

Ein solcher Ansatz wird allgemein als Microservice Architektur bezeichnet.

Im Rahmen der EIP SCC Lead Initiative ,Towards Open Urban Platforms* [2], wurden zehn
Fahigkeitskategorien bzw. Servicekategorien spezifiziert, die die Services einer Stadt auf einer
héheren Ebene zusammenfassen. (Tabelle 1: EIP SCC-Fahigkeitskategorien)

Fahigkeiten werden in einer ,,Capability Map“ strukturiert und gruppiert. Die Capability Map dient als
Planungs- und Bewertungsinstrument, welche Fahigkeiten bereits vorhanden sind, welche
weiterentwickelt werden mussen, kdnnen oder fehlen. (Abbildung 3: Overall EIP SCC Open Urban
Platform Capability Map - overall level)
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6.4 EIP SCC-Fahigkeitskategorien

Die Fahigkeitskategorien wurden im Rahmen der EIP SCC wie folgt definiert:

Tabelle 1: EIP SCC-Fahigkeitskategorien aus DIN SPEC 91357 (ibernommen und Ubersetzt

NR | Bezeichnung Beschreibung
0 Field Equipment / Device Funktionen, die es ermdglichen, die Umwelt und
Capabilities Umgebung zu erfassen, zu messen und zu steuern
(Gerate, Sensoren, loT).
1 Communications, Network and Fahigkeiten, die die Interaktion und damit den
Transport Capabilities Austausch von Daten zwischen Geraten und Systemen
untereinander und mit Anwendungen ermaoglichen, die
sich auf sogenannten Backend-Systemen* befinden
(Managementsysteme).
2 Device Asset Management and Funktionen, die die Bereitstellung und Sicherung der
Operational Services Capabilities Assets ermdglichen, die die Geratekommunikation
und -integration unterstutzen, einschliefllich
Positionierungsfunktionen.
3 Data Management and Analytics Funktionen, die die Nutzung von stadtischen Daten
Capabilities durch Anwendungen ermoglichen. Dies beinhaltet
Kernfunktionen fir Datenmanagement und den
Lebenszyklus der Daten (z. B. Erfassen, Loschen,
Bearbeiten und Sicherung) sowie Funktionen zum
Analysieren, Teilen und Vero6ffentlichen von Daten.
4 Integration, Choreography and Fahigkeiten zum Verwalten und Orchestrieren von
Orchestration Capabilities Prozessen und Diensten als Unterstitzung zur
Systemintegration und Mensch-Computer-Interaktion.
5 Generic City and Community Fahigkeiten, die den Einsatz generischer (nicht stadt-
Capabilities oder gemeinschaftsspezifischer) Fahigkeiten in Bezug
auf die Rollen und Aufgaben innerhalb einer
gegebenen stadtischen Umgebung ermdglichen.
6 Specific City and Community Fahigkeiten, die den Einsatz einer bestimmten
Capabilities Stadt/Gemeinde ermdglichen.
7 Stakeholder Engagement and Fahigkeiten, die es Stadten und Gemeinden
Collaboration Capabilities ermdoglichen, sich mit einer Vielzahl von
Interessengruppen auseinander zu setzen,
zusammenzuarbeiten und die Agenda bzw. Roadmap
der strategischen Ziele zu verwalten.

8 Privacy and Security Capabilities Funktionen in Bezug auf Datenschutz und Sicherheit
fur physische Standorte und Assets, Gerate,
Netzwerke, Daten, Anwendungen und Personen.

9 Common Services Capabilities Fahigkeiten, die andere Fahigkeiten unterstutzen,
unabhangig von der Ebene, in der sich die Fahigkeit
befindet; Dies sind allgemeinere technische
Fahigkeiten, nicht stadtbezogene Programme oder
zZielspezifische.
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6.5 Die EIP-SCC Capability Map

7. Stakeholder Engagement and Collaboration Capabilities

6. Specific City and Community Capabilities

5. Generic City and Community Capabilities

4. Integration, Choreography and Orchestration Capabilities

3. Data Management and Analytics Capabilities

2. Device Asset Management and Operational Services Capabilities

1. Communications, Network and Transport Capabilities

9. Common Services Capabilities
8. Privacy and Security Capabilities

0. Field Equipment / Device Capabilities

Abbildung 3: Overall EIP SCC Open Urban Platform Capability Map - overall level

Die Kategorien sind nach einem Schichtenmodell angeordnet. Die bedeutet, dass die dartberliegende
Schicht immer auf der darunter liegenden aufbaut. Kategorie O bildet z.B. eine Grundlage fur
Kategorie 1, Kategorie 1 fur Kategorie 2 und so weiter. Die Kommunikation ist jedoch nicht auf den
direkten Weg zur nachsten Schicht eingeschrankt, sondern kann auch Uber die Schichten hinweg
geschehen.

Die Kategorien 8 und 9 bilden sogenannte ,Cross-Cutting Concerns* ab. Dies sind sogenannte
querschnittliche Belange, die modulUbergreifend zu berlcksichtigen sind.

6.6 Offene Schnittstellen

6.6.1 Allgemeines

Das Ziel der Datenplattform als Infrastruktur einer Stadt ist die gemeinsame Nutzung stadtischer
Daten Uber die verschiedenen Dienste und Verwaltungssysteme hinweg, um einen allgemeinen Zugriff
auf die stadtischen Daten zu ermdglichen. Eine urbane Datenplattform sichert die
Wiederverwendbarkeit und den Austausch stadtischer Daten fur neue innovative Dienste und
Verbesserung bestehender Ablaufe.

Daruber hinaus ist die Offenheit einer urbanen Plattform eine der Hauptanforderungen fur die
Interoperabilitat mit Managementsystemen oder anderen Plattformen.

Aus technischer Sicht erfolgt die Interaktion mit der urbanen Plattform Uber offene Schnittstellen. Das
bedeutet, dass

o fUr die Nutzung der Schnittstellen keine zusatzlichen Lizenzgebuhren zu entrichten sind

sMArt roots Technisches Gesamtkonzept Seite 17



e die Schnittstellen fur jedermann frei zugangig dokumentiert sind
e ein moglichst einfacher Zugang zu den Daten der Plattform ermdéglicht werden soll

Fur das vorliegende Projekt bedeutet dies jedoch nicht, dass jedermann auf alle Daten des Projektes
freien Zugriff erhalten kann, denn im Rahmen der stadtischen Nutzung entstehen auch
Datenbestande, die nur teilweise oder ggfls. auch gar nicht fur einen Verdffentlichung geeignet sind.
Die Grinde, die gegen eine Veroffentlichung sprechen kénnen, sind unter anderem:

- der Schutz personenbezogener Daten
- der Schutz von Rechten von Dritten
- Vermeidung von Gefahren fur Personen oder Infrastruktur

Dartber hinaus kdnnen offene Schnittstellen in und zwischen den verschiedenen Schichten der
urbanen Plattform Architektur vorhanden sein.

6.6.2 Rohdatenschnittstellen

Sensoren und Managementsysteme sind die Hauptquelle flr stadtische Daten. Diese Daten kdnnen
von vielfaltigem Interesse sein.

Jede Aktualisierung der Daten sollte nahezu in Echtzeit an die urbane Plattform gepusht werden, um
zeitkritische Mehrwertdienste zu unterstitzen. Wenn das Managementsystem selbst keine solche API
bereitstellt, kann die Entwicklung von Wrappern, die in der Lage sind, mit z. B. proprietaren
Schnittstellen zu kommunizieren, eine geeignete Option sein, um Daten aus dem proprietaren System
in die urbane Plattform zu Ubertragen.

Empfangene Daten werden in einem Wrapper in einen offenen Standard umgewandelt, z. B. JSON-
Objektnachricht [13]. Anschlieflend werden diese Uber ein gesichertes offenes Protokoll wie HTTPS
[8], AMQP [14] oder MQTT [15] Uber TLS [16] an die urbane Plattform gepusht. Dabei muss der Inhalt
der Nachrichten menschen- und maschinenlesbar beschrieben werden.

Um die Datenquellen zu verwalten und Nachrichten zu identifizieren, die von den Datenquellen
gepusht oder gezogen werden, sollte ein Endpunkt einen minimalen Satz von Anforderungen erflllen.
Erstens sollte das System in der Lage sein, die verbundenen Datenquellen der urbanen Plattform via
REST-Schnittstelle zu verwalten. Das heifdt, es sollte in der Lage sein, Ressourcen innerhalb der OUP
zu erstellen, zu aktualisieren, zu empfangen und zu lI6schen. Jede Ressource sollte durch eine
einheitliche Ressourcenkennung identifiziert werden.

In Bezug auf die Gbermittelten Nachrichten sollte der Endpunkt in der Lage sein, Nachrichten zu
senden und zu empfangen, wodurch sichergestellt wird, dass das Format (der Ubertragenen
Nachrichten) einer offenen, fur Menschen und Maschinen lesbaren Schemadefinition folgt.

Beispiele sind XML [17] oder JSON [13], XML-Schema [18] oder JSON-Schema [19] und Ontologie-
basierte
Ansatze. Der Inhalt kann Daten in verschiedenen Formaten wie JSON, XML oder CSV [20] enthalten.

Jede der Nachrichten muss die einheitliche Ressourcenkennung der Datenquelle sowie einen
Zeitstempel enthalten.

6.6.3 Datenverarbeitungsschnittstellen

Rohdaten sind oft von begrenztem Nutzen fir Abnehmer der Daten, die sogenannte smarte Daten
erwarten. Die Kerndienste der Datenverarbeitungsschicht erflllen verschiedene Aufgaben innerhalb
der Datenverarbeitungskette und stellen dir Managementfahigkeiten der urbanen Plattform bereit.
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Jeder der Services sollte Nachrichten von anderen Services und Anwendungen auf REST-konforme
Weise senden und empfangen.

Wie bereits flur die Rohdatenschnittstellen, ist es auch fur smarte Daten zwingend erforderlich, die
Interoperabilitdt von Diensten verschiedenster Anbieter zu unterstitzen. Daher mussen die
Kommunikation und die Ubertragenen Nachrichten gangigen Standards folgen, die das Verhalten
jedes Dienstes und Endpunktes beschreiben.

6.6.4 Datenintegrationsschnittstellen

Die Akzeptanz und Adaption der urbanen Plattform werden durch offene und barrierefreie
Schnittstellen geférdert. Um Hindernisse zu vermeiden und die Wiederverwendung und
Wiederverwendung stadtischer Daten fur neue innovative Dienste zu ermoglichen, mussen die
Schnittstellen gut dokumentiert und standardisiert sein. Eine Mindestanforderung ist die
Unterstutzung einer HTTPS- und JSON-basierten Datenverbreitung, um die Nutzung der urbanen
Plattform und die Entwicklung von Mehrwertdiensten auf den urbanen Plattformen zu beschleunigen.

Daruber hinaus wird das verwendete Transportprotokoll, das Schema und die Semantik der
Ubertragenen Nachrichten im Rahmen der Schnittstellendokumentation standardisiert bereitgestellt.
Auch hier sollten Standards wie JSON oder XML und das entsprechende Schema verwendet werden,
um Informationen zu beschreiben. Darlber hinaus sollten ein offener Datenkatalog wie CKAN
bereitgestellt werden, um weitere Informationen Uber die Datenquellen offenzulegen.

6.6.5 Verwaltungsschnittstellen

Bevor Daten von der urbanen Plattform bereitgestellt oder konsumiert werden, missen einige
Registrierungs- und Konfigurationsschritte durchgefihrt werden. Um Barrieren in Bezug auf diese
Aufgaben zu vermeiden, mussen die Verwaltungsfunktionen der urbanen Plattform Uber HTTPS
zuganglich sein und dem REST-Paradigma folgen.

DarUber hinaus soll die API eine 6ffentlich verfigbare, menschen- und maschinenlesbare API-
Dokumentation basierend auf OpenAPI bereitstellen. Durch die Durchsetzung dieser Funktionalitat
kann die Verwaltungs-API einfach in Dienste und Anwendungen von Drittanbietern integriert werden,
indem die Dokumentation fur die automatische Codegenerierung verwendet wird.

6.6.6 Checkliste

e Offene Schnittstellen sind gut dokumentiert und die Dokumentation steht allen Beteiligten zur
Verfligung.

e Offene Schnittstellen sollten den REST-Prinzipien folgen.

e Offene Schnittstellen und Ubertragene Daten sollten auf offenen Standards basieren.

o Die Beschreibung der offenen Schnittstellen ist maschinenlesbar.

e Die von einer offenen API bereitgestellten Daten sind moglicherweise nicht fur jedermann
zugangig, d.h. eine offene APl impliziert keine ,,Open Data Lizenzierung®.

e Offene Schnittstellen sind fur die allgemeine Interoperabilitat einer urbanen Plattform und der
Systeme in einer Stadt zwingend erforderlich

6.7 Die Datenwertschopfungskette

Daten mussen effizient und effektiv gehandhabt werden. Dies liegt an den enormen Mengen und der
zunehmenden Datendichte im Smart City Umfeld. Die gesamte Datenverarbeitung folgt derselben
Wertschdpfungskette, die die Grundlage fur die Datenarchitektur bildet:
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Tabelle 2: Datenwertschépfungskette

Bezeichnung Aktivitat Schicht Beschreibung
Data Management | Datenerfassung Infrastruktur und | Erfassen und Extrahieren von
und -speicherung Schnittstellen beliebigen Daten aus
unterschiedlichsten Quellen
Data Governance | Datenbereinigung Schnittstellen Die Validierung und Bereinigung
und -sicherung von Daten in einer gesicherten
Umgebung
Data Analytics Daten erschlieflen Businessschicht Aggregation und Verteilung von
und analysieren Daten zu Analysezwecken.

Analysen und Algorithmen werden
auf die Daten angewendet, um
intelligente Dienste zu

ermoglichen.
Insights Delivery Handeln basierend | Smart Services Basierend auf den bereitgestellten
auf Daten und Daten werden Erkenntnisse
Analysen und geliefert, auf die Dienste und
Automatisierung Management-systeme reagieren
kénnen

6.8 Datenschutz

Die urbane Datenplattform muss den gesetzlichen Anforderungen an den Datenschutz und damit
auch der Datensicherheit gentigen. Daflir sind geeignete technische und organisatorische
Voraussetzungen zu treffen. Dazu gehdren (unter anderem):

e Datensicherheit

e Zugangskontrolle

e Authentifizierung

e Sicherheitsiberwachung
e Transportverschlisselung

Der Datenschutz ist bei dem Design und der Implementierung der Plattform mafigeblich und proaktiv
zu berlcksichtigen. (Data Protection by Design) [21]

Im Kontext der Datenschutz-Grundverordnung (DSGVO) [21] sind personenbezogene Daten ,alle
Informationen, die sich auf eine identifizierte oder identifizierbare natlrliche Person (,betroffene
Person®) beziehen; als identifizierbar wird eine naturliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann.

Die DSGVO sieht IP-Adressen, Standortdaten, Pseudonyme etc. als personenbezogene Daten und als
solche mussen diese Daten behandelt und geschutzt werden.

Es wird klargestellt, dass die Erhebung personenbezogener Daten einen klaren Zweck erfordert und
dass es angemessen sein sollte, wann und wie die Einwilligung erteilt wurde. Es sollte immer eine
Méglichkeit flr den Benutzer geben, seine Einwilligung zur anonymen oder nicht anonymen
Verwendung von Daten zu erteilen sowie die erteilte Einwilligung zu widerrufen.

Darlber hinaus formuliert sie das sogenannte ,Recht auf Vergessenwerden: ,Die betroffene Person
hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene
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Daten unverziglich geldscht werden, und der Verantwortliche ist verpflichtet, personenbezogene
Daten unverzuglich zu I6schen®. Folglich verpflichtet die DSGVO den Dienstleister, Daten auf
Verlangen zu l6schen oder wenn sie nicht mehr zur Erflllung des Dienstes benétigt werden.

Der Zugriff auf Daten von Ressourcen wie loT-Geraten oder Sensoren erfordert eine ordnungsgemafie
Autorisierung und Zugriffskontrolle.

6.9 Intelligente Daten- und Dienstbereitstellung

Gemaf der Referenzsystemarchitektur der DIN SPEC 91357 werden Rohdaten verarbeitet
(gespeichert, analysiert, interpretiert und verknipft), um Smart Data zu erstellen. Um einen Mehrwert
zu schaffen, missen die Smart Data durch Smart Services genutzt werden.

Hierbei wird die urbane Plattform als smarte Datenquelle genutzt, die die Bereitstellung von smarten
Services als App ermoglicht.

7 Implementierung der Architektur durch die SCM-
Datenplattform
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Abbildung 4: Ubersicht Architektur SCM-Datenplattform

Bei der SCM-Datenplattform handelt es sich um eine konkrete und bereits einsatzbereit ausgestaltete
Implementierung der in den vorigen Abschnitten genannten Anforderungen, Spezifikationen und
Standards, insbesondere der DIN SPEC 91357. Sie bildet die gesamte Datenwertschépfungskette
nach Tabelle 2: Datenwertschopfungskette ab.

Der Einsatz einer arbeitsbereiten Plattform ermdglicht die Hinwendung zu den Anwendungsfallen und
der Digijtalisierung mit den damit verbunden eigenen Problemen und macht die Technologie zu einem
Wegbereiter, statt zu einem zu I6senden Problem.

Die SCM-Datenplattform ist eine integrierte Plattform zur Erfassung, Speicherung, Analyse, Import und
Export von Daten und der Ausflihrung von daten-, ereignis- und zeitgesteuerten Regelwerken und
Methoden der kiinstlichen Intelligenz. Sie bildet so das Fundament flr eine optimierte Steuerung einer
L~Smart City“.

Die Losung ist multiuser-, multiaccount- und multimandantenfahig. Die Losung besteht standardmagig
aus den Modulen LNS, loT-Plattform, Analytics, Dashboards und Automation. Grundsatzlich ist die
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Losung technologieagnostisch, so dass eine Vielzahl von Sensoren mit einer grolen Zahl an
Schnittstellen zum Einsatz kommen kénnen.

Darlber hinaus profitiert die Losung von der offenen Technologie, der modularen
Microservicearchitektur mit Apps und API, die es ermoglichen, Bestandssysteme nach Bedarf
einzubinden und zwischen unterschiedlichen Systemen zu kommunizieren.

7.1 SAAS-Software

Die SCM-Datenplattform wird in der Regel als SAAS-Software genutzt. Das SAAS-Modell basiert auf
dem Grundsatz, dass die Software und die IT-Infrastruktur bei einem externen IT-Dienstleister
betrieben und von der SCM als Dienstleistung genutzt werden. Fur die Nutzung von Online-Diensten
werden ein internetfahiger Computer sowie die Internetanbindung an den externen IT-Dienstleister
bendtigt. Der Zugriff auf die Software wird Uber einen Webbrowser realisiert.

Durch das SAAS-Modell werden der SCM die Anschaffungs- und Betriebskosten erspart, da der
Anbieter die komplette IT-Administration und weitere Dienstleistungen wie Wartungsarbeiten und
Softwareaktualisierungen Gbernimmt.

Durch die kontinuierliche Aktualisierung, Fehlerbehebung und Erweiterung des Funktionsumfanges,
die in SAAS-Software inharent sind, wird die Software quasi ,automatisch” leistungsfahiger, ohne dass
weitere Kosten dabei entstehen.

7.2 Energieeffizienz und CO2

Durch den Einsatz von Cloud Computing lasst sich relevant CO2 einsparen [22, 23]. Neben der
positiven Auswirkung auf das Klima und die Umwelt bietet der der nachhaltige Einsatz von Systemen
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Abbildung 5: PUE MS Datacenters [28]

in einer Cloud auch finanzielle Vorteile. Die Energieeffizienz des verwendeten Rechenzentrums (PUE)
liegt bei dem verwendeten MS Azure Rechenzentrum in Frankfurt bei 1,185.
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Abbildung 6: PUE MS Datacenters [28]

Die Energieeffizienz des verwendeten Rechenzentrums (PUE) liegt bei dem verwendeten MS Azure
Rechenzentrum in Frankfurt bei 1,185.

7.3 Skalierbarkeit und Erweiterung, Zukunftsfahigkeit

Die SCM loT-Datenplattform ist im Standardumfang horizontal und vertikal komplett skalierbar. Sie
wird in einem agilen Prozess entwickelt (Scrum) [24] und in einem DevOps [25] System betrieben
(Continuous Integration & Continuous Deployment).

Die Plattform stellt eine gut dokumentierte API zur Verfligung. Durch diese API erhalt die SCM die
Moglichkeit, eigene Erweiterungen, neue Anwendungsfalle und externe Systeme an- bzw. einzubinden.

Als SAAS-LGsung in einer Public Cloud steht der Analyse in ,,Public Clouds*” nichts im Wege, und wird
aus Grunden der Ressourcenschonung empfohlen.

7.4 Mandantenfahigkeit

Die SCM-Datenplattform ist ein mehrstufiges hierarchisches mandantenfahiges System, das folgende
Hierarchien anbietet: Mandant, Organisation und Account. Die Zuordnung von Nutzern zu (mehreren)
Accounts in unterschiedlichen Rollen ist frei moglich.

7.5 Nutzermanagement

Die Autorisierung ist durch ein feingranulares Berechtigungskonzept mit Benutzern und Rollen
regelbar. Die Authentifizierung erfolgt Gber Nutzername und Passwort. Externe Authentisierungsserver
kénnen angebunden werden.

7.6 Echtzeitfahigkeit

Die SCM-Datenplattformerfasst Daten ,,Near Realtime* (Verzégerung im Sekundenbereich), jedoch
nicht im Millisekunden-Bereich (harte Echtzeitanforderungen).
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7.7 Barrierearmut

Bei der Entwicklung der SCM loT-Datenplattform wird Barrierefreiheit mitbertcksichtigt, z.B. sind
Farben bei Darstellungen so wahlbar, dass auch Menschen mit Achromatopsie eine gute
Unterscheidbarkeit der Datenreihen haben. Die Ul ist durchgangig mit hohen Kontrasten gestaltet. Die
Ul nutzt die ,,Material Design“-Sprache, die auch in Hinblick auf gute Barrierefreiheit entwickelt wurde.
Das verwendete Ul-Toolkit generiert Attribute wie “id, aria-labelledby, aria-selected” und “roles” wie
“menuitem” im Standard. Perspektivisch kann die Barrierefreiheit der Ul weiter vervollstandigt
werden.

7.8 Data Ownership

Die SCM-Datenplattformnutzt offene Standards. Zu jedem Zeitpunkt sind Daten auf Anweisung der
SCM extrahierbar und kénnen in andere Systeme Uberfuhrt werden. Als Standardformat kommt JSON
zum Einsatz. Andere Formate sind auf Wunsch mdoglich. (CSV, XML, etc...)

7.9 Vendor Lock-in bzw. Unabhangigkeit vom Anbieter

Durch die einfache Erweiterbarkeit, die Nutzung von offenen Standards und die volle Kontrolle Gber
alle Datenbestande ist es verhaltnismafiig einfach, Teile der SCM-Datenplattform zu nutzen und
andere Teile oder gegebenenfalls die gesamte Plattform zu ersetzen.

Neue Software zu schaffen, sowie Daten zu exportieren ist immer mit Aufwand und damit auch mit
Kosten verbunden. Das liegt in der Natur jeglicher Software-Migration.

Die Nutzung von selbst geschriebenen Losungen oder der Nutzung von Open Source Komponenten ist
keineswegs mit geringerem Aufwand verbunden. Insbesondere die Nutzung von unter Umstanden
sehr heterogenen Open Source Systemen ist oft mit hohen Betriebskosten und nachfolgend mit
vergleichbarem Aufwand bei einem Wechsel der Software verbunden.

Durch die Nutzung der SCM-Datenplattform ist SCM daher nicht mehr gebunden als durch Open
Source Lésungen, spart sich aber lange Einfuhrungszeiten und Betriebskosten.

7.10 IT-Sicherheit

Momentan kommt Microsoft AZURE und Amazon AWS zum Einsatz. Die Losung wird im Standort
Frankfurt der Azure Cloud betrieben. Die Azure Cloud verfugt Uber mehr als hundert relevante

Zertifizierungen. Unter anderem [26]:
CSA STAR-Nachweis

CSA STAR-Zertifizierung

CSA STAR-Selbstbewertung

SOC 1

SOC 2

SOC 3

ISO 27001

ISO 27701

ISO 9001

EU-Datenschutz
Datenschutz-Grundverordnung (DSGVO)
C5 Betriebliche Sicherheitsprifung in Deutschland
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Es finden kontinuierliche Scans der Software auf Schwachstellen statt. Bei allen
Deploymentprozessen erfolgen automatisierte Unittests, Komponententests und E2E Tests. Es erfolgt
ein intensives Monitoring und ausfuhrliche Protokollierung.

Ein IT-Sicherheitsmanagement, Notfallmanagement und Datenschutzmanagement sind
implementiert. Die technischen und organisatorischen Mafnahmen werden regelmafig auditiert und
dokumentiert. Die Dokumentation wird zur Verflgung gestellt.

Tabelle 3: Backup Policy

Frequency Unit Every Retention Time
Hourly Snapshot 6 hours 2 days

Daily Snapshot 1 day 7 days

Weekly Snapshot Saturday 4 weeks
Monthly Snapshot Last day of month 12 months

7.11 Sicherheit und Datenschutz

Sicherheit und Datenschutz sind in der regelmaRigen Uberpriifung der technischen und
organisatorischen MafSnahmen dokumentiert. Das Protokoll hierzu liegt vor, ist aber mit 13 Seiten zu
umfangreich, um Bestandteil dieses Konzepts zu werden.

Die SCM-Datenplattform ist Bestandteil des MVV-Notfallmanagements, ISMS (Information Security
Management System) und DSMS (Datenschutz Managementsystem). Es finden umfangreiche
MafBnahmen zu Gewahrleistung von Vertraulichkeit, Verfligbarkeit und Integritat der Daten statt.

Aus Grlinden der Sicherheit werden die Details nicht an dieser Stelle dargestellt, weil sie a) vertraulich
und b) zu umfangreich sind. Der Smart City Mannheim GmbH liegen diese Unterlagen aber vor.

Grundsatzlich Iasst sich die Plattform mit Fremdsystemen gut vernetzen und durch die gut
dokumentierten offenen Schnittstellen kann zusatzliche erweiterte Funktionalitat entweder als
Erweiterung der Plattform oder von ,fremden* Drittsystemen bereitgestellt werden.

7.12 Modulare Systemarchitektur nach DIN SPEC 91357

Die loT-Architektur entspricht dem Referenzarchitekturmodell DIN SPEC 91357 flr offene urbane
Plattformen. Sie setzt damit auf ein standardisiertes Rahmenwerk als akzeptierte Vorlage fur
integrierte digitale Smart Cities Losungen.

Die SCM-Datenplattformverfugt Gber einen Microservice Architektur. Die Services nutzen Kubernetes
und Docker-Container fur hohe Verfugbarkeit, Resilienz und Skalierbarkeit der Services.
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7.13 Fahigkeitsprofil der SCM-Datenplattformnach EIP SCC

7. Stakeholder Engagement and Collaboration Capabilities

6. Specific City and Community Capabilities

5. Generic City and Community Capabilities

4. Integration, Choreography and Orchestration Capabilities

3. Data Management and Analytics Capabilities

2. Device Asset Management and Operational Services Capabilities

1. Communications, Network and Transport Capabilities

9. Common Services Capabilities
8. Privacy and Security Capabilities

0. Field Equipment / Device Capabilities

Abbildung 7: Fahigkeitsprofil SCM-Datenplattform nach EIP SCC

Die SCM-Datenplattformstellt vielfaltige Fahigkeiten der Schichten 1-4 sowie 8 und 9 zur Verfigung.

7.13.1 Asset Management

7.13.1.1 Anbindung von Sensoren
Die Anbindung von LoRaWAN Sensoren und Gateways ist Standardumfang enthalten. Zusatzlich
kdnnen auch IP-basierte Gerate angebunden werden. Perspektivisch wird NB-loT unterstutzt werden.

Die Anbindung tber OPCUA, MQTT, IEC 60870-5-10x, Modbus und viele weitere Protokolle wird
unterstutzt.

7.13.1.2 Modul Assets
Die L6sung dekodiert und speichert Rohdaten und bietet Analysemdoglichkeiten fur die Daten der
Gerate. Sie umfasst folgende Punkte:

e Anlegen, Verwalten, Léschen, Suchen von Devices und Metadaten (Standort, Konfiguration, ...)
e Anlegen, Verwalten, Loschen, Suchen von Devices-Gruppen
e Status von Devices
e Status von Gateways
e Datenanalyse
o Rohdaten
o Netzwerkinformationen (RSSI, SNR, etc.)
o Dekodierte Nutzdaten
Export der Analysedaten
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e Export der Rohdaten

7.13.2 Datenspeicher

Als zentraler Datenspeicher kommt NoSQL Datenbank zum Einsatz, die Datenbank wird mehrfach
redundant betrieben. Regelmafige Backups finden statt. Der Restore-Prozess wird regelmafig
Uberprift.

7.13.3 Daten API

7.13.3.1 Standardschnittstellen / Konnektoren

Als offene Standardschnittstellen bietet die SCM-Datenplattform REST und MQTT mit folgenden
Datenformaten: JSON, CSV, XML. Die Anwender kdnnen Daten auch ad-hoc als XLSX exportieren.
Kundenspezifische Datenexporte z.B. fur die Verdffentlichung auf offenen Plattformen wie
MobiDataBW werden unterstutzt.

Die Einbindung von FIWARE-Komponenten ist problemlos auf Projektbasis moglich.

7.13.4 Automation

Im Modul Automation werden komplexe zeit- und/oder eventgesteuerte Regelwerke ausgefihrt.
Hierdurch wird ermdglich, dass die SCM-Datenplattformintelligent auf Vorkommnisse und Messdaten
reagiert - oder regelmafige Prozesse auslost.

Anwendungsfalle hierflr sind unter anderem:

e Alarmierung bei bestimmten Ereignissen (Versand von Nachrichten per SMS, E-Mail,
Messenger, etc.)

e Auslésen von Prozessen durch Ereignisse z.B. Schalte die StraRenbeleuchtung an, wenn
der Dammerungssensor ,Dunkelheit’ Meldet

e Regelmafige und ad hoc? Exporte zu Drittsystemen

e Durchleitung von Datenstrdmen an Drittsysteme

e Berechnung von abgeleiteten Datenstromen oder Zeitreihen

o Datenanalyse und Steuerung durch neuronale Netze

7.13.5 Analyse

7.13.5.1 Kunstliche Intelligenz / Maschine Learning

Es besteht die Moéglichkeit regelbasierte und KI / Machine Learning - basierte Automatisierung zu
verwenden. Die Wahl und Anpassung der verwendeten Technologie ist vom jeweiligen Anwendungsfall
abhangig. Als SAAS-Losung in einer Public Cloud steht der Analyse in ,Public Clouds* nichts im Wege,
und wird aus Grinden der Ressourcenschonung empfohlen.

7.13.6 Visualisierung

7.13.6.1 Kundenspezifisches Corporate Design (CD)

Die SCM loT-Datenplattform bietet als standardisiertes Produkt beschrankte Moglichkeiten zur
Umsetzung des Cl/CD des Backends fiir Kunden. Uber individualisierte Apps kénnen praktisch
beliebige Designs umgesetzt werden.

7.13.6.2 Modul Analytics
Das Modul Analytics ermdglicht die Datenspeicherung in einer flr Analysezwecke optimierten Form
und damit flexible und performante Analysen und Reports. Sie erméglicht Daten von Devices,
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importierte Daten aus anderen Datenquellen und berechnete Daten gemeinsam auszuwerten und
diese Auswertungen attraktiv zu gestalten.

Die Analysen und Reports bieten folgende Gestaltungselemente:

e Schaubilder der Daten
e Formatierte Texte und Tabellen
e Einbindung von Bildern, Grafiken und Videos

Die Gestaltungsmaoglichkeiten bei Charts umfassen:

e Freie Wahl der Datenreihen
o Freie Wahl der Analysezeitraume
e Absoluten Analysezeitraume (Von - Bis)
e Relative Zeitraume (Gestern, letzte Woche, letzter Monat etc.)
o Vergleichszeitraume (z.B. Vergleich der Daten mit den gleichen Daten des letzten Monats)
e Export der Charts
o Freie Farbwahl
o Freie Benennung der Datenreihen und Einheiten
o Umfangreiche Charttypen:
Linien
Linien mit Markern
Marker
Flache
Flache gestapelt
Saulen
Saulen gestapelt
Indikator (optional mit Referenzwert/Benchmark)
Tachometer (optional mit Referenzwert/Benchmark)
o Statusanzeigen mit wahlbaren Symbolen
o Beliebig viele Datenreihen pro Chart
o Beliebig viele Y-Achsen pro Chart (Darstellung mit Subplots bei mehr als zwei Y-
Achsen)
o  Flexibel Anordnung der Subplots
o Flexible Aggregation (Rohdaten, Minuten, Stunden, Monat, Jahr)
e Einstellbare Aggregatsfunktionen (Minimum, Maximum, Durchschnittswert, Summe)
e Einstallbare Aktualisierung der Daten
e Tabellarische Darstellung mit freier Wahl/Kombination der Datenreihen
e Laden/Speichern/Suchen von Analysen

© O O © O o o ©o

1.1.1. Modul Dashboards

Das Modul Dashboards bietet die Méglichkeit mehrere Analysen in Gbersichtlicher Form
nebeneinander und untereinander darzustellen. Jeder Inhalt, der in einer Analyse dargestellt werden
kann, kann auch auf einem Dashboard dargestellt werden. Ein Dashboard ist in Zeilen und Spalten
organisiert. Dashboards bieten folgende Optionen:

e Freie Anordnung von Analysen in Zeilen und Spalten des Dashboards

e Uberschreiben der Datumseinstellungen der Analysen zur Konsolidierung

e Automatische Aktualisierung

e Ein-Ausblenden von Bestandteilen von Analysen (z.B. Legende, begleitende Texte etc.)
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e Synchronisieren der Analysedefinitionen
e Formatierbare Texte und Tabellen

7.13.7 Public Dashboards

Dashboards konnen auf einfache Weise (Mausklick) fur einen grofden Nutzerkreis publiziert werden.
Das Dashboard erhalt eine kryptische URL, die schwer zu erraten ist. Wer die URL mitgeteilt bekommt,
hat lesenden Zugriff auf das publizierte Dashboard. Ein schreibender Zugriff Uber publizierte
Dashboards ist technisch unterbunden.

7.13.8 Datenexporte

Analysen kénnen als Grafik und in tabellarischer Form exportiert per Mausklick werden. Regelmafige
automatisierte Exporte sind im Modul Automation verfigbar.

7.13.9 Apps

Apps ermdglichen ein aufgabenorientiertes Userinterface. Manche Arbeitsablaufe, Kunden bzw.
Mitarbeiterinnen und Mitarbeiter werden bei lhrer taglichen Arbeit besser durch speziell angepasste
Weboberflachen oder Apps besser unterstitzt.

Durch die stark an aktuellen Standards orientierte Microservicearchitektur der SCM-Datenplattformist
es moglich mit Uberschaubarem Aufwand sehr gut auf lhre Arbeitsablaufe abgestimmte Oberflachen
und Apps zu erstellen. Beispiele sind:

Anzeige der Parkplatzbelegung

Anzeige der Raumluftqualitat

Unterstitzung des Ordnungsamtes bei ParkverstofRen
Public Dashboards / 6ffentliche Anzeigetafeln

7.13.10  Digitaler Zwilling / Digijtal Twin

Natlrlich unterstitzt die SCM-Datenplattform auch digjtale Zwillinge. Der digitale Zwilling kann flr
unterschiedliche Zwecke entwickelt und in unterschiedlichen Bereichen eingesetzt werden.

Die Spannbreite der Erfahrung der SCM mit Digitalen Zwillingen reicht von der kontinuierlichen
quellenunabhangigen Erfassung und Bereitstellung von Daten, Gber Modelle flur Verkehr,
Umweltbelastung und Klima, bis zur Langfristigen Dokumentation des Zustandes von
Grundwasserpegeln, Gewasserpegeln oder Regenuberlaufbecken.

Die SCM-Datenplattform unterstitzt digitale Zwillinge direkt z.B. in Form von Kartendarstellungen und
als Datengrundlage fur spezialisierten Apps, Machine Learning und Simulationen. Die Anforderungen
an digitale Zwillinge sind hochgradig individuell und werden daher in Form von kundenspezifischer
Entwicklung und Projekten umgesetzt.
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7.14 Erweiterbarkeit

Sollte das aktuelle Leistungsspektrum der SCM-Datenplattform nicht fir die Erflllung der Teilprojekte
in sMArt roots nicht ausreichen, ist durch die Microservice-Architektur eine einfache Erweiterbarkeit
gegeben.

8

Zusammenfassung

Das Gesamtkonzept fiir das Projekt sMArt roots kann wie folgt charakterisiert werden:

(1]

(2]

(3]

[4]

(5]

(6]

(7]

(8]

Ein System of Systems nach DIN SPEC 91357 und EIP SCC unter Verwendung der SCM-
Datenplattform, in das vielfaltige Sensorik, stadtische und externe Systeme eingebunden werden.
Durch die offene und flexible Architektur werden auch neue zusatzliche Anforderungen, die im
Projektverlauf entstehen werden, zukunftssicher abgebildet.
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